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>> Betrug und kriminelle Aktivitaten in der |

Training & Workshop

EGOS!

the education company

Computerkriminalitat, ist im engeren Sinne die Bezeichnung fur Straftaten besonders der
Wirtschaftskriminalitéat, bei denen der Computer als Tatmittel oder als Gegenstand der
deliktischen Handlungen eine wesentliche Rolle spielt.

Ihr Nutzen:

In diesem Seminar lernen Sie aktuelle Bedrohungen im
Umfeld des Betruges und der Computer-Kriminalitdt kennen.
Neben dem Erkennen der Betrugsmuster werden auch
Methoden zur Pravention und Bekadmpfung erarbeitet.

Voraussetzungen:
Grundkenntnisse der Prozesse einer IT Infrastruktur

Seminarinhalt:

1. Tag

» Was ist Betrug und Computer-Kriminalitat
- Abgrenzung
- Gesetzliche Grundlagen

« Betrugsvorfalle in der IT
- Procurement Fraud
- Invoicing Fraud
- Services Fraud
- Andere

* Betrugsmuster und deren Bekampfung
- Vorfalle erkennen
- Sichtweisen eines Auditors
- Allgemein anwendbare Methoden

* Fallstudien
- Erkennung
- Behandlung und Lésung
- Lessons learned

* VVorgehensweisen

Version: 1.0 - Betrugs-Vorbeugung in der IT
Hinweise: .
* Q&A Session
Preis pro Teilnehmer:
EUR 550,00
exklusive der gesetzlichen MwSt./IVA.
Seminardauer:
1 Tag(e)
Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).
Termine:
Aktuelle Termine finden Sie auf unserer Website.
Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung
Innsbruck +43 (0)512/36 47 77
Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05
Irrtimer und Druckfehler vorbehalten. WWW. eg 0S.CO. at Seite 4

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it
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>> Datenpannen: Bedrohung und Handling

Training & Workshop

EGOS!

the education company

Als Datenpanne oder Datenleck bezeichnet man einen Vorfall, bei dem Unberechtigte Zugriff
auf eine Datensammlung erhalten. Wird der Begriff weit ausgelegt, so schliel3t er auch das

unerwinschte Loschen von Daten (Datenverlust) ein.

Ihr Nutzen:

In diesem Seminar lernen Sie aktuelle Real-Life-Vorfalle
kennen und wie diese behandelt worden sind. Aufl3erdem
werden Methoden zur Behandlung von Sicherheitsvorfallen
vorgestellt und bearbeitet.

Voraussetzungen:
Grundkenntnisse der Prozesse einer IT Infrastruktur

Version: 1.0
Hinweise:

Preis pro Teilnehmer:

EUR 550,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
1 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Seminarinhalt:

1. Tag
* Ein Sicherheitsvorfall - Was tun?
- Allgemeine Vorgehensweisen

« Vorfallstypen und deren Behandlung
- Datendiebstahl

« Interne und externe Behandlung
- Kommunikation
- PR Communication

» Case Studies - Session 1
- Fall Datendiebstahl 1 mit nationalem Tater
- Fall Datendiebstahl 2 mit internationalem Tater

 Case Studies - Session 2
- Der verschwundene Dienstvertrag
- IT-Forensik spart 850.000.- Euro

- Umsatzeinbruch um 2Mio Euro durch internen Tater

« Auf einen beispielhaften Vorfall reagieren
- Alarmierung
- Strategische Entscheidungsgrundlagen
- Richtlinien zur Abwicklung mit internen und externen
- Dokumentation zur internen oder gerichtlichen Verwendung

www.egos.co.at Seite 5
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>> Datenschutz I: Grundlagen

Training & Workshop

EGOS!

the education company

Die Datenschutzanforderungen in Form von Gesetzen und Verordnungen fir Organisationen
verlangen nach Wissen Uber die Rechtslage und klarem Vorgehen. Fundierte Kenntnisse
bringen dabei Sicherheit und Verstandnis in der ganzen Organisation.

Ihr Nutzen:

In diesem Seminar lernen Sie die wichtigsten
Datenschutzbestimmungen und wie Sie durch klare
Bestimmungen und Kommunikation Verstdndnis und
Vertrauen schaffen.

Voraussetzungen:
keine

Version: 1.0
Hinweise:

Preis pro Teilnehmer:

EUR 550,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
1 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Seminarinhalt:

1. Tag

» Grundbegriffe des DSG
- Zustimmung
- Zuléssigkeit der Datenverwendung
- RechtméaRige Datenanwendung

« Die Bestimmungen
- Adressenverlage/Direktwerbung
- Automatisierte Einzelentscheidung
- Sicherheit
- Schadenersatz
- Strafbestimmungen

* Schutz der Privatsphére
- Die Anti-Stalking Bestimmung
- Privatsphére im ABGB

* Genehmigung/Registrierung
- Besondere Dienstleisterverpflichtungen
- Registrierung von Datenanwendungen
- Vorabkontrolle
- Internationaler Datenverkehr
- Kontrollbefugnisse der Datenschutzbehdrde
- Standardanwendungen

* Informationspflichten/Betroffenenrechte
- Recht auf Geheimhaltung
- Recht auf Information und Auskunft
- Recht auf Léschung, Widerruf, Widerspruch

« Videouiberwachung (CCTV)
- Die wichtigsten Bestimmungen
- Genehmigungen
- Kennzeichnungs-/Informationsplicht
- Standardanwendungen Videouberwachung

* Zustimmungserklarungen
- Voraussetzungen gultiger Zustimmung zur Datenweitergabe
- Formulierung von Zustimmungserkléarungen

* Spezielle Verwendung von Daten
- zu Werbezwecken
- fur Wissenschaft und Statistik
- Datenverwendung im Konzern
- Informationsverbundsysteme

www.egos.co.at Seite 6

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it
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>> Datenschutz Il: Praxisumsetzung in Orgayg

Training & Workshop

NGDS!

the education company

Die Datenschutzanforderungen in Form von Gesetzen und Verordnungen fir Organisationen
verlangen nach Wissen Uber die Rechtslage und klarem Vorgehen. Fundierte Kenntnisse
bringen dabei Sicherheit und Verstandnis in der ganzen Organisation.

Ihr Nutzen:

In diesem Seminar lernen Sie den Rechtsrahmen kennen, in
dem sich Organisationen im Umgang mit Daten bewegen
sollten. Im Fokus stehen Kunden- und Mitarbeiterdaten,
organisationseigene Informationen, Protokollierungs-
Informations- und Offenlegungspflichten.

Voraussetzungen:
Datenschutz | oder dem entsprechende Kenntnisse

Version: 1.0
Hinweise:

Preis pro Teilnehmer:

EUR 550,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
1 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Seminarinhalt:

1. Tag

* Innerbetriebliche Datenverwendung
- Wie sind unterschiedliche

Geschaéftsbereiche in Unternehmen zu behandeln?
- Datenschutz in Konzernen

« Betriebsvereinbarungen/Mitarbeiterdaten
- Betriebsrat/ Einzelvereinbarungen/ Zustimmungen
- Zuléssigekeit von Online-Mitarbeitermagazinen
- Arbeitsrechtliche Vereinbarungen bei Internetnutzung
- Zuléssigkeit von eMail und Webfilterung
- Nutzung von Mitarbeiterfotos
- Verdffentlichen von Mitarbeiterdaten im Internet
- Videouberwachung

» Datenschutzerklarung/ Privacy Statements
- Aufbau eines optimalen Privacy Statements
- Kontroll-. Beschwerde- und Informationsstellen

« Gesetzliche Grundlagen Osterreich/EU
- eCommerce-Bestimmungen
- Kosumentenschutzbestimmungen
- Medienrechtsbestimmungen
- Unternehmensgesetzbuch/ Vereinsgesetz

» Werbung und eCommerce
- Internet spezifische Werbeformen
- Wettbewerbsregeln bei Verdffentlichung im Internet

 Haftung
- Unternehmenshaftung nach Datenmissbrauch durch Mitarbeiter
- Verantwortlichkeit der Geschaftsfiihrung,

der System-Administratoren und der Mitarbeiter
- Begrenzung von Haftungsrisiken

» Schadenersatz
- Vermdgensschaden/ Ideeler Schaden
- Welche Bestimmungen gelten

» Datenschutz im Kommunkationrecht

- EU-Datenschutzrichtlinien zur Kommunikation
und ihre innerbetriebliche Bedeutung

- elektronische Werbung

- Spam/ sonstige unerwiinschte Kommunikationen

- ePrivacy-/ Cookie-/ Sicherheits-Bestimmungen

- Cybercrime-Bestimmungen

- Auskunftspflicht an Sicherheitsbehdrden

« Vorratsdatenspeicher
- Welche Daten werden wie lange gespeichert?
- Wer darf wann auf die Daten zugreifen?

Www.egos.co.at Seite 7

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it
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>> |nformationssicherheit fir Anwender

Grundlagen

EGOS!

the education company

Da die stetig wechselnden und komplexer werdenden Gefahren von Sicherheitslecks in
Software und Netzwerken zu einer zunehmenden Unsicherheit fihren, ist eine
Sensibilisierung beziglich der aktuellen Sicherheitsproblematik vonnéten, die in diesem

Security Seminar fur Anwender vermittelt wird.

Ihr Nutzen:

Nach diesem Seminar sind Sie in der Lage, aktuelle
Sicherheitsprobleme zu erkennen und sich unter Verwendung
neuer Technologien des Informationsschutzes entsprechend
zu verhalten. Neben Wissen zu Technologien starken Sie in
diesem Seminar auch lhr Selbstvertrauen im Umgang mit
Bedrohungen sowohl in als auch auBlerhalb Ilhrer
Organisation.

Voraussetzungen:
Windows und Office Anwenderkenntnisse

Version:
Hinweise:

Die Inhalte dieses Seminars koénnen individuell an Ihre
spezielle Firmenumgebung angepasst werden.

Preis pro Teilnehmer:

EUR 230,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
1 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Seminarinhalt:

1. Tag

« Ubersicht tiber potentielle Sicherheitsprobleme
- Was ist die Bedrohung?
- Was ist meine Verantwortung als Anwender?
- Typische Vorfélle aus der Vergangenheit

* Verhaltensregeln fur den PC Arbeitsplatz
- Virenverdacht
- Kennwortsicherheit
- Spamming
- Vorbeugende Massnahmen
- Umgang mit Angriffen

* Social Engineering und Phishing
- Methoden und Muster
- Erkennen von Angriffen
- Vorbeugende MalRnahmen

* Information Handling
- Umgang mit Unternehmensdaten
- Verwahrung bzw. Vernichtung von Daten
- Dokumentklassifizierung
- Dokumenteigenschaften
- Digital Rights Management
- Schutz von Office-Dokumenten
- Schutz von PDF-Dokumenten

* Das Internet
- Internet Downloads
- Cookies und meine Spuren im Internet
- Meine personliche Daten
- Einkéufe im Internet

* Sicherheit in der Kommunikation
- E-Mail Attachments
- Verschlisselung & Digitale Unterschrift

* Mobiles Arbeiten
- Dateiverschliisselung
- Offline Files & Synchronisierung
- Home-Office / VPN
- Wireless Access
- Umgang mit Speichermedien
- Umgang mit Mobiltelefonen & Tablets
- Nutzen von App's

* Optional:
- Gesetz zum Schutz von personenbezogenen Daten
(Privacy-Gesetz) — Grundlagen und Konsequenzen

Www.egos.co.at Seite 8
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>> |T Forensik

Rechtliche Grundlagen

EGOS!

the education company

Unter IT Forensik versteht man die Verfolgung von Spuren auf einem System. Sei es die
Nachverfolgung eines Einbruchversuchs in ein Netzwerk oder die Beweissicherung in

strittigen Fallen.

Ihr Nutzen:
In diesem Seminar erhalten Sie einen Uberblick Uber die
Aktionen, die in einem Notfall (Einbruch, Diebstahl, DOS
Attacke) durchzufiihren sind, inbesondere den rechtlichen
Grundlagen.

Seminarinhalt:
1. Tag
* Einfihrung in Computer-Forensik

- Unterscheidung Netzwerk/System-Forensik
 Ansatzpunkte fur forensische Untersuchungen im Netzwerk
* Strukturierung einer forensischen Untersuchung
* Beweissicherung fur gerichtliche Zwecke
* Netzwerkforensik

- Sammeln von relevanten Daten

- Datenauswertung

- Datenarchivierung

* Forensische Untersuchungen

- Ablaufplane
- Checklisten

Voraussetzungen:

Grundkenntnisse der PC und Netzwerksicherheit.

Version:

Hinweise:

Preis pro Teilnehmer:

EUR 395,00

exklusive der gesetzlichen MwSt./IVA.

Seminardauer:

1 Tag(e)

Seminarumfeld:

Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in

den Pausen (Kaffee, Tee, frisches Obst).

Termine:

Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten. WWW. eg 0S.CO. at Seite 9

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it
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>> |T Forensik

Tools Workshop

EGOS!

the education company

Unter IT Forensik versteht man die Verfolgung von Spuren auf einem System. Sei es die
Nachverfolgung eines Einbruchversuchs in ein Netzwerk oder die Beweissicherung in

strittigen Fallen.

Ihr Nutzen:

Dieses Seminar gibt lhnen einen Uberblick (iber die Aktionen,
die in einem Notfall (Einbruch, Diebstahl, DOS Attacke)
durchzufiihren sind. Nach dem Seminar kdénnen Sie mit
Forensic Case Tools umgehen und Beweise entsprechend
sichern.

Voraussetzungen:
Grundkenntnisse der PC und Netzwerksicherheit.

Version:
Hinweise:

Preis pro Teilnehmer:

EUR 1.650,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
3 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:

1. Tag

* Einflhrung in die Computer-Forensik
- Bedeutung der Computer-Forensik
- Grundregeln der Ermittlung

* Incident Response
- Erkennung von Sicherheitsvorféllen
- Vergleich der Analyse-Anséatze

* Dateisysteme
- NTFS, FAT 12/16/ 32, VFAT
-Ext2/3/4,GFS

2. Tag
« Auffinden von verborgenen Informationen
- Slack Space
- MAC-Zeitstempel / Timeline
- Alternate Data Streams
- Metadaten und versteckte Inhalte in Office-Produkten
- Steganographie
- Analyse von Binardateien
- Anti-Forensik
* Live-Analyse von Windows-Systemen
- Methoden und Tools zur Beweismittelsicherung
- Verwendung von Incident Response Toolkits
- Sicherstellung der volatilen Informationen
- Auswertung der gewonnenen Informationen
* Live-Analyse eines Unix-Systems
- Methoden und Tools zur Beweismittelsicherung
- Sicherstellung der volatilen Informationen
- Auswertung der gewonnenen Informationen

3. Tag
* Forensische Duplikation
- Methodik
- Realisierung durch Verwendung von Hard- und Software
- Einsatz der Live-CD Helix
» Post-mortem Analyse eines Windows-Systems
- Potentiell evidente Daten in einem Windows System
- Integrierte Analyseumgebungen zur Analyse der Daten
- Live Demonstration FTK Forensic Toolkit
- Wiederherstellung geléschter Daten
- Weitere Analysewerkzeuge
- Analyse der Ereignisprotokolle
» Post-mortem Analyse eines Unix-Systems
- The Sleuthkit und Autopsy
- Auswertung von Lodfiles
» Netzwerk-Forensik
- Methoden und Tools zur Analyse von Netzwerkverkehr
- Erkennung von Angriffssignaturen
* Mobile Forensics
- Analyse von Mobiltelefonen
- Analyse von PDAs

Seite 10
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>> |TIL Foundation v3

Grundlagen

EGOS!

the education company

Durch die Einfuhrung und Optimierung von strukturierten IT Prozessen kénnen wesentliche
Innovations- und Einsparungspotentiale erschlossen werden. Die IT Infrastructure Library
(ITIL), ein international anerkannter de-facto Standard fir professionelles IT Service
Management ermdoglicht zielgerichtetes, geschaftsprozessorientiertes, benutzerfreundliches

und kostenoptimiertes Management von IT Services.

Ihr Nutzen:

Dieses Seminar ist das Einstiegsseminar in die Thematik
Service Management und ITIL. Das Seminar unterstitzt die
Integration von Mitarbeitern in ITIL gefiihrten Organisationen,
fordert das Verstandnis fur ITIL Prozesse und das Erkennen
des Nutzens von ITIL und den Zusammenhéngen zur
taglichen Arbeit. Es ist somit auch die ideale Vorbereitung auf
das offizielle ITIL-Foundation-Zertifikat.

Voraussetzungen:
Erfahrung als IT Mitarbeiter oder Fiuihrungskraft

Version: 3
Hinweise:

ITIL-FOU, ND Dieses Seminar dient zur Vorbereitung auf die
ITIL Foundation Zertifizierung (v3 EX0-101) nach EXIN. Die
Prufungsgebuhr (EUR 150,-) ist im Seminarpreis nicht
enthalten.

Preis pro Teilnehmer:

EUR 1.185,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
3 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:

1. Tag

» Der Wert von Service-Management
- Prozess und Qualitats-Management
- Historie von ITILv3

« Der Service Lifecycle
- Der Grundgedanke
- ITIL als generisches Modell
- Vom Organigramm zur Prozessorientierung

» Generelle Konzepte
- Grundlegende Definitionen
- Utility, Warranty, Service Assets etc.
- Die funf Kernbicher im Uberblick

« Service Strategy-Prozesse
- Strategiebildung
- Service Portfolio Management
- Demand Management
- Financial Management

2. Tag
* Service Design
- Service Level Management
- Service Catalogue Management
- Availability Management
- Information Security Management
- Supplier Management
- Capacity Management
- IT Service Continunity Management

* Service Transition
- Change Management
- Service Asset and Configuration Management
- Release and Deployment Management

3. Tag

« Service Operation
- Incident Management
- Event Management
- Request Fulfilment
- Problem Management
- Access Management

* Continual Service Improvement
- 7 Step Improvement Process
- Nachhaltige Verbesserungen

* Configuration Management
- Case Study

« Prifungsvorbereitung
- Examens-Simulation

Besondere Methoden:

- Vortrag und Erklarung der Prozesse

- Strukturierte Vermittlung der ITIL Vokabeln
- Einsatz von einfachen Simulationen

- Planspiel mit softwaregestutzter CMDB

- Arbeiten an Beispielen der Teilnehmerinnen

Seite 11



- The Education Company, All Rights Reserved. - Produkt Nr.: 8107 - IT-Marketing,Spezialseminar created on 14.01.2014 10:51:17

EGOS! Information System .NET Web Toolbox v6.01 - ©2014 EGOS!

EGOS!

>> |T-Marketing

Spezialseminar the education company

Der Dialog mit (internen) Kunden wird in Zukunft eine bedeutendere Aufgabe von
IT-Organisation werden. Hierbei sollte nicht nur der Austausch mit den Kollegen innerhalb
spezifischer Projekte gepflegt werden, sondern dass Mitarbeiter aus allen Einheiten und

Abteilungen in den Kommunikationsprozess einbezogen werden.

Ihr Nutzen:

Sie lernen in diesem Seminar, wie Sie lhre IT-Organisation
optimal in lhrem Umfeld positionieren. Sie entwickeln eine
individuelle  Positionierungsstrategie und wie Sie die
unterschiedlichen Kunden/Zielgruppen bedarfsorientiert
behandeln. Ziel ist es, die Leistung der IT-Organisation
darzustellen und die Service-/Jund Kundenorientierung zu
verbessern.

Voraussetzungen:
keine

Version:
Hinweise:

Preis pro Teilnehmer:

EUR 700,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
2 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:
Tag 1
» Strategisches Informations Management
- Ziele unserer Organisation
- IT-Governance als Ziel des Infomanagements
- Wie kdnnen die Organisationsziele von der IT unterstitzt werden?
- Anforderungen der Organisation an die IT
- Eigene Werte und Visionen

* Grundlagen des IT-Marketings
- Definition unserer Dienstleistungen und Service Levels
- Kostentransparenz und Kostengestaltung
- Schnittstellen zw. IT und Fachabteilungen
- Kommunikation und Kommunikationskanale

» Kunden- und Serviceorientierung
- Wie treten wir auf?
- Umgehen Fachjargon

* Professionelle Kommunikation
- Die richtigen Fragen stellen
- Klar erklaren und argumentieren
- Einfihlungsvermdgen in Kunden
- Moderieren von Besprechungen
- Prasentation von Erfolgen
- Mit Kritik und Konflikten umgehen

Tag 1

* Projektmarketing
- Auftragsklarung
- Lésungskompetenz entwickeln
- Schnelle Ziele und Ergebnisse
- Umgehen mit Veranderung

« Innovationsmanagement
- Neue Anforderungen vom Kunden
- Weiterentwicklung der Services
- Hinterfragen der Leistungen (GAP)
- Qualitatssicherung

« Krisenintervention
- Arten von Krisen
- Krisenkommunikation

» Marketingaktivitaten
- Intranetauftritt
- Newsletter
- Portal
- Broschiren

* Operatives Informations Management
- Einhaltung der Servicequalitat
- Kundenzufriedenheit
- Geschwindigkeit und Kompetenz bei der Losungserbringung

* Wissenssicherung

- Mitarbeiterausbildung
- Wissensspeicher
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>> Lync Server 2010

Planning and Design

EGOS!

the education company

Microsoft Lync Server 2010 verwaltet alle Aspekte der Real-Time-Kommunikation inklusive
Instant Messaging, Voice over IP, Audio und Video Conferencing.

Ihr Nutzen:

Nach dem Seminar sind Sie in der Lage eine Lync Topologie
zu planen und die Business Requirements entsprechend in
einem Infrastruktur-Design zu konzeptionieren.

Voraussetzungen:
Kenntnisse von Active Directory

Version: 2010
Hinweise:

MOC10534,

Preis pro Teilnehmer:

EUR 1.975,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
5 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:

1. Tag

* Der Lync Server Design Prozess
- Lync Server 2010 Architektur
- Uberblick Core-Funktionen
- Assessment der Infrastruktur

* Planung einer Lync Topologie
- Das Lync Server Planning Tool
- Arbeiten mit dem Topologie-Builder
- Planung und Design der Site-Topologie

* Planung der Konferenz-Funktionen
- Externer Zugriff
- Dial-In Conferencing
- A/V und Web Conferencing
- IM und Presence Federation
- Planung der Edge Services
- DNS und PKI Design

2. Tag
* Planung von Load-Balancing

* Planung der Mediation Server Topologie
- Design von Media Bypass

* Planung der Voice Architektur
- Number Manipulation
- Voice Policies und Voice Routing
- Address Book Services

3. Tag
* Netzwerk-Design
- Media Requirements
- Bandwidth Usage
- Planung von Call Admission Control

* Planung der Response Group Services
* Planung von Location Services
- Einsatz und Vision von E911

4. Tag

* Planung der Exchange UM Integration
- Uberblick Uber Exchange UM
- Planung und Design von Voice-Mail

* Planung der Hochverfugbarkeit
- Site Resiliency
- System-Monitoring

* Planung einer Backup/Recovery Strategie
- Uberlick Uber die Werkzeuge

5. Tag

* Planung von Monitoring und Archiving
- Design der Monitoring Komponenten
- Design der Archivierung
- Sample SQL Queries

* Planung der Migration zu Lync 2010
- Migration von Clients und Devices
- Migration Plan
- Phasen der Migration
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>> Security Auditing and Vulnerability Scan

Netzwerke auf Sicherheit Uberprifen

EGOS!

the education company

Security Auditing und Vulnerability Scanner ermdglichen lhnen den Sicherheits-Level ihrer
Server und Netzwerke zu Uberprifen und zu dokumentieren.

Ihr Nutzen:

Nach dem Seminar kennen Sie einige Werkzeuge mit denen
Sie Security und Vulnerability-Scans durchfiihren kdnnen.
Ausserdem kdnnen Sie die Reports entsprechend beurteilen
und MaRnahmen setzen.

Voraussetzungen:

Grundkenntnisse des  TCP/IP
Netzwerkdiensten.

Protokolls und von

Version:
Hinweise:

Preis pro Teilnehmer:

EUR 790,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
2 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:

Tag 1

+ Das Security Audit
- Uberblick und Ziele und Zweck
- Der Auditing Prozess

* Risiken und Schadenspravention

« Der strukturierte Ausfiihrung eines Security Audits
- Der Stufenbau des Audit
- Penetration Testing

* Was sind Vulnerabilities?
- Definition
- Heutige Trends der Ausbeutung von Vulnerabilities
- System- und Netzwerkaudit

« Praktisches Vulnerability-Scanning
- Prifen von Windows Systemen
- Priifen von Linux Systemen

» Scanning mit Hilfe von

-NMAP

-NESSUS

-LANGuard
» Besondere Funktionen eines Vulnerability-Scans
* Vorstellung anderer relevanter Audit-Tools

Tag 2
» Auswertung der gesammelten Daten
* Audit-Ergebnisse
- Prifung der Relevanz
- Entscheidung Uber tatsachliche Gefahren
* Berichterstellung
- False Positive and Negatives

» Market for Bugs and Exploits
- MetaSploit Framework

* "Moving Target" - Scanning (inkl. Praxis)

* Praktische Umsetzung an Hand von fur die Teilnehmerinnen releval
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>> Security Policies & Zertifizierung 1SO2700Q€:

Wie sicher ist Ihr Netzwerk?

EGOS!

the education company

ISO27000 ist ein sehr ausfuhrlicher und detaillierter Standard fiir Informationssicherheit. Die
Einfihrung und Konformitat mit diesem Standard erfordert daher methodische und messbare

Ansatze.

Ihr Nutzen:

Sie kennen nach dem Seminar die Anforderungen an
Informationssicherheit in Unternehmen nach dem heutigen
Stand. Weiters kdénnen Sie abschéatzen welcher Level der
Konformitat auf Basis der Normen der 1SO27000 Serie fir lhre
Infrastruktur sinnvoll ist und in welchen Schritten eine
Einfuhrung mdglich ist.

Voraussetzungen:
Verstandnis fiir Sicherheitsthemen in Netzwerken.

Version:
Hinweise:

Preis pro Teilnehmer:

EUR 790,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
2 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:
* Die Notwendigkeit von Security Policies

* Der Stufenbau einer unternehmensweiten Sicherheitspolitik
* Organisatorische Grundlagen

* Aufbau einer Sicherheitsorganisation
- Grenzen der Security Policy
- Rechtliche Grundlagen in Osterreich
- Schaffung betrieblicher Akzeptanz

* Das BSI Grundschutzhandbuch
- Standards, Kataloge und Tools
- Mdglichkeiten der Zertifizierung
- Siegelstufen

* SO 27001 im Uberblick
- Was ist zu tun?
- Der Deming Cycle
- PDCA: Plan - Do - Check - Act

* ISO 27002 - Der Leitfaden
- Wie gehe ich es an?
- Uberblick Gber 14 Themenbereiche der ISO27002

* Sicherheitsrichtlinien
- Regelungskapitel einer IT-Security Policy

« Erstellen einer Security Policy
- Das Vorgehensmodell
- Fallbeispiele aus der Praxis
- Werkzeuge zur Dokumentation anhand von "verinice"
- Weitere Handlungsempfehlungen
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>> SharePoint 2013

Erfolgreiche Umsetzung von Unternehmensprozessen

EGOS!

the education company

Eine SharePoint-Einfihrung wird allzu oft technisch begriffen und entsprechend geplant. Der
Erfolg kommt aber erst mit einem fundierten Organisations-Management. SharePoint ist ein
Technologie-Layer des 21. Jahrhunderts - versuchen Sie nicht damit Arbeitsweisen des 20.

Jahrhunderts zu optimieren.

Ihr Nutzen:

In diesem Workshop werden Madglichkeiten der Einfiihrung
und Best-Practices bei der Einfuhrung von SharePoint
erarbeitet.

Voraussetzungen:
Keine

Version: 2013
Hinweise:

Das Ergebnis ist ein Projektleitfaden fiir die Einflhrung von
SharePoint.

Preis pro Teilnehmer:

EUR 1.185,00
exklusive der gesetzlichen MwSt./IVA.

Seminardauer:
3 Tag(e)

Seminarumfeld:
Weiterbildung wird bei uns zum Erlebnis inkl. Verpflegung in
den Pausen (Kaffee, Tee, frisches Obst).

Termine:
Aktuelle Termine finden Sie auf unserer Website.

Unsere Bildungsberaterinnen stehen Ihnen gerne zur Verfiigung

Innsbruck +43 (0)512/36 47 77

Salzburg +43 (0)662/45 01 74  Dornbirn +43 (0)5572/89 01 05

Irrtiimer und Druckfehler vorbehalten.

Www.egos.co.at

Lernen und Entwickeln WWW.€egos.co.at | Www.egos.it

Seminarinhalt:

1. Tag
» Ganzheitlicher Ansatz statt Stlickwerk
- Erhebung des Status Quo
- Uberblick tber Kommunikations- und Informationsprozesse
- Welche Systeme sind involviert?
- Ausrichtung an Unternehmenszielen

* Interne Multiplikatoren aufbauen
- Key User motivieren
- Site-Owner benennen
- Akzeptanz herstellen

* Quick-Wins identifizieren
- mit kleinen Anwendungen zum Erfolg
- Leuchtturm-Anwendungen identifizieren
- Anwender-Orientiert ausrollen

» Kommunikation von konkretem Nutzen
- Lésungen anbieten, nicht aufzwingen
- Wichtige Funktionen flr den Arbeitsalltag identifizieren
- Das "Wir haben jetzt auch SharePoint im Einsatz"-Syndrom

2. Tag

» Dynamische Architekturen und "Visual Basics"
- Erweiterbare, skalierbare Architekturen designen
- Visual Basics schaffen

» Den Anwender einbeziehen
- Prozesse und Vorteile zielgerichtet formulieren
- Die Sprache der Anwender sprechen
- Multiplikatoren einbeziehen

 Mit veranderten Verantwortlichkeiten umgehen
- Rolle von Team-Ownern
- Empfohlene Ausbildungsmaflinahmen
- Andere MalRnahmen finden

« Soziale und hierarchische Unterschiede
- Offene Arbeitsweisen fordern
- Digital Natives und angestammte IWs
- Der unbekannte Kollege aus Ubersee

« Kontrollmechanismen tiberdenken
- Mechanismen in einer transparenten Arbeitsweise

3. Tag

» Workshop: Unser SharePoint Erfolg
- Erarbeiten eines Projektleitfadens fur die Umsetzung
- Diskussion und Review

» Gewohnheiten verandern
- Langfristige Veranderungen férdern
- Motivation und Uberzeugung
- "einfacher, besser, schneller" Methoden
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