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Wie können sich Unternehmen nachhaltig vor Cyberangriffen schützen? 

Organisationen und Unternehmen müssen heute Ihre MitarbeiterInnen im Umgang mit IT-Geräten und Daten 
für mögliche Gefahren und Angriffe sensibilisieren. Unseren persönlichen Besitz vor fremdem Zugriff zu sichern 
ist für uns selbstverständlich. In einer digitalisierten Welt erfordern aber auch Daten von Personen und 
Organisationen einen besonderen Schutz. 

Die Digitalisierung erreicht fast jede Organisation und jedes Unternehmen. Die Verfügbarkeit der IT in 
Organisationen ist von entscheidender Bedeutung. Die hohe Abhängigkeit von der IT erfordert eine Vorsorge zur 
Verhinderung von Cyberangriffen. Alle Branchen und Unternehmensgrößen sind durch Cyberangriffe bedroht. 
Täglich erreichen uns Pressemeldungen über schwere Angriffe. Bitkom, der Digitalverband Deutschlands, hat in 
einer Umfrage erhoben, dass zwei Drittel der Unternehmen in den letzten 12 Monaten Opfer von IT-Vorfällen 
wurden. 

Eine zusätzliche Herausforderung bringt das überarbeitete Datenschutzgesetz, basierend auf der EU-
Datenschutzgrundverordnung, die ab Mai 2018 in allen EU-Standen umgesetzt sein muss. Das Ignorieren von 
Daten- und Informationsschutz in Organisationen kann mit empfindlichen Strafen belegt werden. Aber das 
Denken „Wen interessieren meine Daten schon?“ / „Mich kann das doch nicht treffen“, ist in Organisationen 
nach wie vor sehr weit verbreitet.  

Wofür muss der Geschäftsführer oder IT-Verantwortliche Vorsorge treffen? Neben der technischen Absicherung 
der Geräte und Daten ist vor Allem die Sensibilisierung der MitarbeiterInnen ein wesentlicher Sicherheitsaspekt. 
Über 60 % der Cyberangriffe werden durch unvorsichtiges Handeln von IT-BenutzerInnen erst möglich gemacht. 
Das Wissen über Informationssicherheit ist ein wesentlicher Teil für einen besseren Schutz vor Cyberangriffen. 
Verwenden von unsicheren Kennwörtern, Social Engineering (Diebstahl von Informationen durch den 
persönlichen Kontakt) und Phishing Mail Attacken sind nur ein Bruchteil der Bedrohungen.  

Unter anderem raten wir für folgende Themen zu sensibilisieren: 
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Organisationen und Unternehmen müssen nachhaltig in die Aus- und Weiterbildung der MitarbeiterInnen 
investieren. Die EGOS! Lernmethoden umfassen Vorträge, Informationskampagnen und E-Learning um Wissen 
flächendeckend zu verteilen. Seminare und Coaching dienen dazu MitarbeiterInnen, die in besonders kritischen 
Positionen sind, intensiv zu trainieren. Bei MitarbeiterInnen muss wirkliche Betroffenheit und 
Verantwortungsbewusstsein geschaffen werden. Das Denken und Handeln im Sinne von Datenschutz und 
Informationssicherheit muss in der täglichen Arbeitspraxis Einzug halten. 

In einem nachhaltigen Konzept, spielt die intensive Beschäftigung mit den möglichen Bedrohungen, den 
Rahmenbedingungen, den Rollen und Funktionen der MitarbeiterInnen und der Unternehmenskultur eine 
wesentliche Rolle. Die wesentlichen Erfolgsfaktoren in Programmen sind die Individualisierung, die ständige 
Erfolgskontrolle sowie die Langfristigkeit. Hier gilt: Besser weniger Inhalt auf einmal, Diesen aber immer wieder 
für MitarbeiterInnen sichtbar machen.  

EGOS! unterstützt Organisationen und Unternehmen von Beginn an bei der Einführung eines nachhaltigen Aus- 
und Weiterbildungskonzepts sowie bei der Auswahl der richtigen Methoden und Inhalte. Mehr Informationen: 
https://www.egos.co.at/securityawareness  

 

 

 

 

Über EGOS!: Gegründet 1993 von der Unternehmerfamilie Fuchs, hat sich EGOS! zu einem der führenden 
Trainingsinstitute für Informationstechnologien mit Standorten in Innsbruck, Salzburg, Feldkirch und Bozen 
entwickelt. EGOS! unterstützt Organisationen und Unternehmen mit individuellen und nachhaltigen Aus- und 
Weiterbildungskonzepten zu zahlreichen IT-Themen. Es werden Seminare, Coaching direkt am Arbeitsplatz und 
ein umfangreiches E-Learning Portfolio angeboten. 

 

 

Nähere Auskünfte: 

EGOS! Entwicklungsgesellschaft für Organisation und Schulung GmbH 

Eduard Bodem Gasse 1/III 

6020 Innsbruck 

Markus Fuchs (Geschäftsführer) 

Telefon:  ++43 / (0)512 / 36 47 77  

Mail:  training@egos.co.at  

Web:   www.egos.co.at  
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