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Configure and manage entitlement with Entra ID

EGOS!

the education company

Die Berechtigungsverwaltung ist ein Identity Governance-Feature, mit dem Organisationen Identitats-
und Zugriffslebenszyklen nach Bedarf verwalten kénnen, indem sie Workflows fir
Zugriffsanforderungen, Zugriffszuweisungen, Uberpriifungen und Ablauf automatisieren.

lhr Nutzen

Mit der Berechtigungsverwaltung kénnen Sie den Zugriff auf Gruppen,
Anwendungen und SharePoint Online-Websites fiir interne Benutzer
sowie flr Benutzer aullerhalb lhrer Organisation, die auf diese
Ressourcen zugreifen missen, effizienter verwalten.

Preis pro Teilnehmer
EUR 850,- exklusive der gesetzlichen MwsSt.
Seminardauer

1 Tag(e)/Day(s)

Seminarinhalte

* Planen und Implementieren der Berechtigungsverwaltung

- Einflhrung

- Definieren von Zugriffspaketen

- Ubung: Erstellen und Verwalten eines Ressourcenkatalogs mit
Microsoft Entra-Berechtigungsverwaltung

- Konfigurieren der Berechtigungsverwaltung

- Ubung: Hinzufiigen eines Annahmeberichts fiir Nutzungsbedingungen
- Ubung: Verwalten des Lebenszyklus externer Benutzer mit
Microsoft Entra Identity Governance

- Konfigurieren und Verwalten verbundener Organisationen

- Uberpriifen von nach Benutzer aufgeschliisselten Berechtigungen
- Wissensbeurteilung

- Zusammenfassung und Ressourcen

* Planen, Implementieren und Verwalten der Zugriffstiberpriifung

- Einfiihrung

- Planen von Zugriffsiiberpriifungen

- Erstellen von Zugriffsiiberprifungen fir Gruppen und Apps

- Erstellen und Konfigurieren von Zugriffsiiberprifungsprogrammen

- Uberwachen der Ergebnisse von Zugriffsiiberpriifungen

- Automatisieren von Verwaltungsaufgaben fiir Zugriffsiberprifungen
- Konfigurieren wiederkehrender Zugriffsiiberprifungen

- Wissensbeurteilung

- Zusammenfassung und Ressourcen

* Uberwachen und Verwalten von Microsoft Entra ID

- Einflihrung

- Analysieren und Untersuchen von Anmeldeprotokollen zur Behebung
von Zugriffsproblemen

- Uberpriifen und Uberwachen von Microsoft Entra-
Uberwachungsprotokollen

- Ubung: Verbinden von Daten aus Microsoft Entra ID mit Microsoft
Sentinel

- Exportieren von Protokollen in SIEM-Systeme (Security Information
and Event Management) von Drittanbietern

- Analysieren von Microsoft Entra-Arbeitsmappen und -Berichten

- Uberwachen des Sicherheitsstatus mit der
Identitatssicherheitsbewertung

- Wissensbeurteilung

- Zusammenfassung und Ressourcen

* Planen und Implementieren von privilegiertem Zugriff
- Einflhrung

Lernen und Entwickeln

- Konfigurieren von Privileged Identity Management flr Azure-

Voraussetzungen

Grundlegende Kenntnisse der Entra ID.

Moglichkeit zum Erstellen von Benutzern und Gruppen mithilfe von
Microsoft Entra.

Hinweise
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- Ubung: Zuweisen von Azure-Ressourcenrollen in Privileged Identity
Management

- Planen und Konfigurieren von Gruppen mit privilegiertem Zugriff

- Analysieren des Privileged Identity Management-
Uberwachungsverlaufs und von Berichten

- Erstellen und Verwalten von Konten fiir den Notfallzugriff

- Wissensbeurteilung

- Zusammenfassung und Ressourcen

* Untersuchen der vielen Features der Microsoft Entra Permissions
Management

- Einfihrung

- Umfassende Erfahrung fir alle Cloudumgebungen

- Abrufen von allgemeinen Erkenntnissen im Dashboard fir
Berechtigungsverwaltung

- Wissenscheck — Einblicke

- Tauchen Sie mit der Registerkarte "Analyse" tiefer ein

- Wissenscheck — Analysen

- Entwickeln eines besseren Verstandnisses lhrer Umgebung mit
Berichten

- Analysieren von Verlaufsdaten mit der Registerkarte "Uberwachung"
- Reagieren Sie auf lhre Ergebnisse mit der Registerkarte
Berechtigungsverwaltungsbehebung

- Wissensbeurteilung — Wartung

- Verfolgen eines proaktiveren Ansatzes fir die Verwaltung mit
kontinuierlicher Uberwachung

- Wissensbeurteilung — Uberwachung

- Verwalten des Zugriffs auf Microsoft Entra Permissions Management
- Zusammenfigen des Gesamtbilds

- Zusammenfassung
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