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>> Sicherer Cloud-Betrieb mit Microsoft 365
Seminar

Entra ID ist die Identity Plattform der Micrsosoft Cloud. Diese schützt Benutzer- und Anwendungs-
Identitäten. Purview ist der Compliance und Governance Dienst der Microsoft Cloud.

Ihr Nutzen

In diesem Seminar erlernen Sie die Konfiguration wichtiger Compliance 
und Governance Funktionen in Microsoft 365, die für einen sicheren 
Betrieb eines Microsoft 365 Tenants wichtig sind. Schwerpunkte sind 
Entra ID und Purview.

Voraussetzungen

Grundkenntnisse der Microsoft 365 Administration (MS-102)

Hinweise

Auszüge aus SC-300 und SC-401

Version: 365

Preis pro Teilnehmer

EUR 0,- exklusive der gesetzlichen MwSt.

Seminardauer

3 Tag(e)/Day(s)

Seminarinhalte

1. Tag 
* Conditional Access 
- Der Aufbau von CA Policies 
- Das Microsoft Framework for Conditional Access 
- Bedingungen und Sensoren konfigurieren 
- Zugriffs-Steuerung 
- Anwendungssteuerung 
- What-If-Tool, Signin-Logs 
 
* Verwaltung von Enterprise Apps 
- App-Registrierung 
- Permissions und Consent Modell 
- SAML und OIDC verstehen 
- Single-Sign-On konfigurieren 
- Prüfung von Anmeldevorgängen 
- Überwachen einer Anwendung 
 
2. Tag 
* Privileged Access Management: PIM 
- Strategie definieren 
- Konfiguration von PIM für Gruppen und Rollen 
- Break-Glass-Szenarien 
 
* Secure Score 
- Schwachstellen erkennen und interpretieren 
- Mitigations konfigurieren 
 
* Information Protection in M365 
- Informationsschutz und Datenlebenszyklusmanagement 
- Daten-Klassifizierung zum Schutz und zur Governance 
- Erstellen und Verwaltung von Informationstypen 
- Sensitivity Labels erstellen, verwalten und zuweisen 
- Trainable Classifiers nutzen 
 
3. Tag 
* Data LifeCycle und Records Management 
- Information Governance in M365 
- Retention Labels einrichten und verwalten 
- Service-Based Retention 
- Records Management konfigurieren 

 
* Data Loss Prevention in M365 
- Überblick über DLP in Microsoft 365 mit Purview 
- Endpoint DLP einrichten 
- DLP Policies in Defender for Cloud Apps und Power Platform 
- DLP Policies und Reports in Microsoft Purview 
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